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OeecQeOe
Introduzione

Dopo uniter durato piu di quattro anni, il4 maggio 2016 € stato pubblicato sulla GUCE il testo
definitivo del Regolamento (UE) 2016 n. 679 del Parlamento europeo e del Consiglio, del 27 aprile
2016, relativoalla protezione delle persone fisiche conriguardoal trattamento deidati personali,
nonché alla libera circolazione di tali dati, altrimenti detto GDPR (General Data Protection
Regulation). Esso si avvia a diventare il punto di riferimento normativo ultimo per ciascuno Stato
Membro dell’Unione Europea, aprendo di fatto una vera e propria fase inedita in materia di
protezione dei dati personali. Il Regolamento sostituira in toto la Direttiva 95/46 CE, la quale
rappresentadal 1995 - anno della sua approvazione- la Direttiva “madre” a cui ogni Stato Membro

dell’Unione ha dovutoriferirsineldisciplinare internamente la protezione dei dati personali.

ILnuovo Regolamento contiene, insieme ad alcune conferme di elementi gia noti nel campo della
protezione dei dati personali, numerosissime novita: basti pensare all’introduzione di principi quali
quellodiaccountability o ainuoviparametriconnessialla privacy by design e privacy by default; e,
ancora, all’introduzione dei registri dei trattamenti a carico dei titolari; alla necessita del DPIA - Data
Protection Impact Assessment; alle nuove regole sui data breach ossia come agire in caso di violazione
di datipersonali; alla figura del DPO- Data Protection Officer, sconosciuta al nostro ordinamento.
Senza tacere la necessita di un diverso approccio alla data protection, non piu “arroccato” sul minimo

indispensabile ma proattivamente teso a misure idonee ed adeguate, caso per caso.

ILtuttoconunforte aumentodeirischie delle responsabilita, sia dicarattere civile (cambia, e non
poco, il regime di responsabilita in caso di danni arrecati per effetto del trattamento di dati personali)
sia di carattere amministrativo-pecuniario (come ormai noto ai piu, si rischiano sanzioni fino a

20.000.000 di euro o addirittura fino%al 4o del fatturato mondiale annuo, se superiore).

La deadline (ma forse sarebbe meglio dire: la start line!) per il recepimento e l’integrale applicazione

del GDPR é il prossimo 25 maggio 2018.

Detto quindi che chi comanda é il principio di accountability e che ognuno sara libero di assumersi
le sue responsabilita, abbiamo provato a declinare il da farsi in modo consulenziale, ponendoci, come
facciamo sempre, nella stessa condizione del nostro cliente che accompagneremo, in tutto o in parte,

in questa avventura.



Vogliamo sottolineare alcune cose prima di partire. Sappiamo bene che non si potra fare tutto in una
volta, e forse neanche tutto in tempo. Bisognera quindi definire delle priorita. Inoltre sara opportuno
informare di tutto non solo il titolare, e cio € scontato, ma anche tutti i singoli responsabili del
trattamento, ovvero quelli nominati tali in passato o in questa fase contingente: cio perché, a
differenza di quanto previsto dal vecchio codice, l'interessato danneggiato potra ricorrere
indifferentemente nei confronti del titolare o dei singoli responsabili, a seconda di quello che gli pare
piu semplice e conveniente. Infine, prendiamo atto che, spesso, la molla che fa muovere le imprese e
gli enti italiani su questa materia e data dalla paura delle sanzioni, ma siamo e restiamo convinti che
lasicurezza dei datisiacome la sicurezza del patrimonio personale: va attuata, e va attuata al meglio:

stiamo proteggendo il nostro patrimonio!

Una definizione che va fornita primadi proseguire il discorso € quella di data breach o diData
Protection Violation: si puo tradurre genericamente in violazione dei dati. Molto piu praticamente
possiamo identificare una qualunque violazione, sia essa un furto o un cryptolocker: e questo & molto

piu vicino alla realta quotidiana.

Chiudiamo questa introduzione con un piccolo approfondimento sul principio di accountability: cosa
significain pratica?Significacheil legislatoreeuropeononcidice pit “cosafare”, macifornisce dei
principi da applicare. Se andremo in sede di giudizio, sara il giudice a valutare se avremo applicato al
meglioiprincipidellalegge, senzascorciatoie o dimenticanze, sulla base delle best practice e del
progresso tecnologico. Insostanzascaricasul titolare e suiresponsabili tutta la questione. Stiamo
attenti! E’ utilericordare cheil Garante paga glistipendi deipropridipendenticon le sanzioniche

commina a chi cade in fallo...

QeenQeQeo
Cosa fare di sicuro

Le cose che scriviamo ora valgono per tutti: la domanda fondamentale é: il GDPR tocca la mia
organizzazione? Ora, fatto salvo che la risposta € facile per le organizzazioni pubbliche di qualunque
dimensione, che sono interessate al 1007 abbiamo sentito diversi distinguo tra le aziende.
Riconosciamo che la posizione di chi produce parti meccaniche e diversa da chi eroga servizi agli
anziani, ma alcune prese di posizione ci hanno spiazzato. Ci siamo sentitidire daalcuni CIO che le
loro organizzazioni non sono di certo sottoposte alla normativa perché non gestiscono in alcun modo
dati personali (se siesclude l’elenco dei clienti e dei fornitori, e con paghe esternalizzate). Allora

abbiamochiesto: manonaveteneanche lapostaelettronica? Econ questadomandasonoandatiin



buca. Ora, noi non abbiamo la presunzione di verita, ma una certa esperienza possiamo vantarla.

Nonostante questo riteniamo indispensabile partire con un servizio di consulenza legale, che serve a

circoscriveregliadempimentiedilchideve farechecosaedilchifacosainmododeterminato. Atal

fine la nostra collaborazione pluriennale con lo studio legale Orlandi & Partners e garanzia di

professionalita e certezza della corretta interpretazione del diritto.

QeeaQeQeoe

Riportiamo lo stralcio di una intervista rilasciata da Stefano Orlandi al Corriere della Sera:

GORRIERE |\ |

EMILIA-ROMAGNA
UOMINI, AZIENDE, TERRITORI

A=
-
=4
gg
iz

-
R
8
.
B

continua a pagina 15

3 Non pub esere ditriito separatarmente dal Correr del Sera
g
g
g
R

I mestieri del futuro

Cloud, internet delle cose e big data stanno stravolgendo il modello produttivo
come lo conosciamo. Ma sulla via Emilia stanno gia nascendo nuove professioni:
dal guardiano della privacy al fundraising manager, dall'agricoltore idroponico
al personalizzatore di farmaci. Biffi (Unibocconi): «Chi non si adatta soccombera»



QeeeQeQeooe

...continua

Protettore della privacy

«Senviranno 30.000figurein talia
| dati personalisonoil nuovo petrolio»

metd tra il giurista e | | dati personali dei clienti, che
di informatica, 11 | non se ne abusi, che non ven-
mﬁﬂ%ﬁ gano messi a rischio (per esem-
gatoria per decine di miglala di | ¥ una figura che gid molte
m:mmwwo aziende prevedono, ma che in
golamento europeo per la

=

%
=8
i




O QeQe
Cosa fare obbligatoriamente

C’é chi si chiedera che differenza c’é fra il “cosa fare di sicuro” ed il “cosa fare obbligatoriamente”.
Possiamo dire che dopo aver definito chi rientra e come rientra nell’applicazione del dettato

normativo sisaranno alcuni adempimenti ai quali ottemperare con certezza. In particolare.

Redazione DPIA Data Protection Impact Assesment: si tratta della redazione di un documento volto
a predisporre la valutazione dell'impatto sulla protezione dei dati personali (DPIA) dei trattamenti di
dati che lo richiedano, in base all’art. 35 del GDPR.

Istituzione dellafiguradel DPO: sitratta di una figurasingola o diun team multidisiciplinare, che
puo anche essereindividuataall’esterno dell’organizzazione del titolare e disciplinata da un contratto

di servizio, che:

+Lavora in staff con il top management
+E’ il garante interno, nominato dal responsabile del trattamento, ovveroiil titolare

+Lavora in autonomia: non puo prendere istruzioni dal titolare

+Deve avere competenze specifiche ed effettuare segnalazioni e report del suo operato di

controllo, ma non ne é responsabile. Il responsabile & sempre il titolare

Ethical Hacking: se consideriamo il ciclo di vita della sicurezza come circolare, a fronte di ogni azione/
inazione, dobbiamo valutarne ’efficacia. In ragione di cio un controllo periodico, che noi chiamiamo
servizio di security plus, volto a monitorare la sicurezza esterna ed interna, e l’integrita organizzativa

dell’Active Directory (stato rete, utenti, password, dominio).

Encryption deidati: Nonc’e obbligatorieta mava considerata come misuradaimplementare per
rafforzare I’accountability, e noi la inseriamo di default fra le cose da fare. Infatti, nel caso di
violazioni di dati personali che sono stati preventivamente criptati non c’e obbligo dinotifica
dell’eventuale data breach al Garante; in caso contrario la notifica deve essere fattaentro72 ore

dall’avvenimento del fatto, con una sorta di autodenuncia. Non ci sembra un bel biglietto da visita...



Anti Ramsomware: | ramsomware non sono virus e stanno diventando pervasivi: sono necessari

moduli specifici per ridurre il rischio di criptazioni dei dati nhon volute.

Cancellazione sicuradei dati: lacancellazione dei datiin modo sicuro e previstadall’art. 17 del GDPR.
3CiME offre prodotti o servizi per la soluzione definitiva del problema. Non basta piu, per fortuna
dell’umanita diciamo noi, mettere un chiodo sugli hard disk o nastri. Dobbiamo avere in mano un
certificato che dimostri, in modo opponibile ai terzi, che i dati sono stati definitivamente cancellati
dai nostri supporti, ed & ora che smettiamo di inquinare il pianeta con immondizia informatica.
Vogliamo diventare green e donare, con la formula anglosassone della “charity” computer e server a
scuole o associazioni no profit che non hanno risorse economiche per comprarseli. E’ ora di invertire

la rotta.

Disaster Recovery: Il DR non € solo un obbligo: & necessario per il buon senso dell’attivita
imprenditoriale. Enoncisonosoloiterremoti, maanchealtresventure possocolpireinostridati. Il

DR non € il back-up!

Business Continuity: La continuita operativa € un sostanziale risparmio di costi: le macchine si
fermano, si rompono, ma le organizzazioni devono poter lavorare con valori del 99,999%. La non
continuita operativa comporta un rischio di perdita e danneggiamento dei dati, ed & quindi un

sostanziale obbligo.

E per chiha migrato qualcosain cloud, sia essa posta o altro: conformemente alle linee guida del Garante
italiano e della Commissione UE, si chiede a chi va in cloud (sia esso Amazon, Microsoft, Lepida, Google, ovvero
conunasocieta che gestisce datacenter) diavere una copia deidati “nelle mani” del titolare, con varie finalita

tra cui Uexitstrategy.
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Cosa fare di caldamente consigliato

Cisono altri aspettiche rendono |’organizzazione certamente piu “compliant”. Non si possono di
certo considerare obbligatori, ma aiutano, anche perché la materia della sicurezza informatica
diventasempre pitcomplessada gestire, soprattuttoall’interno delle organizzazioni meno articolate.

E sempre pili non si acquistano prodotti, ma servizi! In particolare ancora una volta.

Security management: € un servizio in outsourcing che gestisce la sicurezza a livello perimetrale,

attraverso la completa gestione del firewall e delle sue features.

Backup e backup gestito: Il backup aziendale va semplificato e magari gestito in outsourcing: troppo
spesso non lo controlliamo e speriamo che vada tutto bene. 3CiME offre questo servizio gia a molti

clienti.

Autenticazione federata: abbiamo visto orrendamente replicare il proprio Active Directory in Azure.
E come dare le chiavideinostridatiall’esterno. Molto piliconformemente si puo federare i sistemi

diautenticazione aziendale con quelliesterni, siano essi Office 365-Azure che Amazon o Google.



QeeaQeQeoe

Cosa fare opzionalmenteasecondoidéld amiaorganizzazione

Cisono altri punti che possono aiutare nella quotidianita della gestione di un problema che non &

certoil “core” dell’organizzazione e che non devono essere dimenticati. Citiamo

Cloud: abbiamo visto contratti cloud che rasentano la illegittimita, piu che la non rispondenza al
dettato del GDPR oggi, e della normativa italiana prima. Il consulente predispone e/o verificala

contrattualistica dal punto di vista “privacy” e GDPR

Gestione adempimenti GDPR: Gestire tutti gli adempimenti fondamentali del GDPR, inclusi:
registro trattamenti, DPIA, data breach, gestione info e consensi, ecc, puo aiutare nel non

“dimenticare qualcosa”
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Le sanzioni
Un ultimo paragrafo lo dedichiamo alle sanzioni che rischiano le aziende e gli enti pubblici che

vengono trovati inadempienti:

+ Finoa 10 milioni di euro, o per le imprese, fino al 2%del fatturato mondiale totale annuo
dell'esercizio precedente, se superiore, in caso di violazione (fra l’altro) degli obblighi del

titolare del trattamento e del responsabile del trattamento

+ Finoa 20 milioni dieuro, o per le imprese, fino al 4%del fatturato mondiale totale annuo
dell'esercizio precedente, se superiore, in caso di violazione (fra l’altro) dei principi di base
deltrattamento, comprese le condizionirelativealconsenso, deidirittidegliinteressati, delle

regole sui trasferimenti di dati personali a un destinatario in un paese terzo

Sono numeri importanti, per le nostre organizzazioni e che nessuno si puo permettere!
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